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APN privé et adresse IP fixe : a quoi ¢a sert
vraiment

Un champ a remplir dans le menu d'un modem, et l'on passe a la suite. L'APN décide pourtant
du chemin que prennent les données de vos équipements, et donc de leur exposition. Ce
guide déméle l'APN public et l'APN privé, les quatre sortes d'adresses IP, et ce qu'il faut
préparer des deux cotés avant de basculer un parc.

IP fixe

une adresse qui ne bouge pas, invisible
depuis Internet

% Jaune de Mars

L'APN, porte de sortie de la carte

APN est l'abréviation d'Access Point Name, littéralement le nom du point d'acces. C'est un simple nom,
écrit dans la configuration du modem, et pourtant il décide d'une chose essentielle : une fois remontées
jusqu'au réseau de l'opérateur, par quelle porte les données de votre équipement en ressortent-elles?

L'image de l'autoroute reste la plus parlante. La partie radio est commune a tous : la méme cellule, les
mémes fréquences, les mémes antennes. L'APN, c'est la sortie que l'on emprunte. Certaines sorties
débouchent sur la voie publique; d'autres menent a une voie de desserte qui n'‘appartient qu'a vous.

Deux conséquences pratiques méritent d'étre connues de tout technicien qui pose du matériel.
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e Un APN faux donne un symptome trompeur. Le modem affiche un bon niveau de réception, il est bien
enregistré sur le réseau, et rien ne passe. Avant de soupconner l'antenne ou la couverture, il faut relire
ce champ.

« L'APN est porté par l'équipement, pas par la carte. Il se renseigne dans le modem. Changer le point
d'accés d'un parc déja posé suppose donc un acceés a chaque équipement, physiquement ou a
distance: c'est le vrai colt de l'opération, bien plus que la technique elle-méme.

Le profil de la carte, lui, détermine quels points d'acces elle a le droit de demander. Les deux vont
ensemble : un modem qui demande un point d'accés que la carte n'est pas autorisée a utiliser sera refusé

par le réseau.

APN public, APN privé: le trajet des données

Suivons une mesure envoyée par un automate, depuis le coffret jusqu'a votre serveur.

Mis a jour le 21 septembre 2026 - Version en ligne, tenue a jour : www.jaunedemars.fr/guide-apn-prive-ip-fixe-m2m.html Page 2/ 11



Jaune de Mars - APN privé et adresse IP fixe : a quoi ¢a sert vraiment www.jaunedemars.fr/guide-apn-prive-ip-fixe-m2m.html

» Le trajet des données, de l'équipement a votre
réseau

L'équipement
La téléalarme, la centrale ou 'automate confie ses données
au modem.

La carte et son profil
La carte s'identifie sur le réseau radio et annonce le point
d'acces gu'elle est autorisée a utiliser.

Le réseau radio
Le trafic remonte par la cellule jusqu'au coeur de réseau de
l'opérateur.

La sortie
Selon le point d'accés demandé, les données partent sur
Internet ou empruntent un chemin réserve.

et
-----
.........

Votre réseau

Votre supervision retrouve l'équipement a une adresse
connue d'avance.

H H
--------------

Schéma de principe d'une liaison de données mobile. &q':'EMARE

La partie radio est identique dans les deux cas : seule la sortie change.

Avec un point d'acces public, les données sortent sur l'Internet ouvert, exactement comme celles d'
téléphone. L'équipement recoit une adresse prise dans un ensemble partagé, souvent derriere un
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mécanisme de traduction d'adresses de l'opérateur. Deux conséquences : l'adresse change, et personne
ne peut ouvrir une connexion vers l'équipement depuis l'extérieur. Pour étre joint, il doit appeler lui-
méme, a intervalles réguliers ou en permanence.

Avec un point d'acceés privé, les données n'atteignent jamais l'Internet ouvert. Elles quittent le coeur de
réseau par une sortie réservée, qui rejoint votre réseau par une liaison dédiée ou par un tunnel chiffré.
L'équipement recoit une adresse prise dans un plan que vous avez arrété avec l'opérateur, et cette
adresse peut ne jamais changer.

» Deux sorties possibles pour la méme carte SIM

Point d'acceés public Point d'acces privé
La carte débouche sur Les données rejoignent votre
['Internet ouvert, comme un réseau par un chemin

téléphone réservé

L'adresse attribuée change Chaque équipement peut
d'une connexion a l'autre garder la méme adresse

L'éguipement doit appeler La supervision peut
lui-méme pour étre joint interroger 'équipement

Une carte sortie du boitier quand elle veut

reste utilisable ailleurs Une carte sortie du boitier ne
mene nulle part

Comparaison de principe entre un point d'accés public et un point d'accés

privé. &#F!E.‘ ot

Le méme abonnement, deux expositions tres différentes.

Il existe une variante intermédiaire, parfois suffisante : un point d'acces privé dont la sortie reste chez
l'opérateur, avec un acces a distance ouvert a quelques utilisateurs désignés. Cela évite d'ouvrir un
raccordement réseau, au prix d'une dépendance a l'outil du fournisseur.
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Dynamique, fixe, privée, publique : déméler les quatre

Quatre mots reviennent sans cesse, et on les emploie souvent l'un pour l'autre. Ils répondent en réalité a
deux questions indépendantes : 'adresse change-t-elle d'une connexion a l'autre, et est-elle atteignable
depuis l'Internet entier?

Terme Ce qu'il veut dire A quoi cela sert
Adresse L'équipement recoit une adresse Suffit quand l'équipement est le seul a
dynamique différente a chaque connexion prendre l'initiative de se connecter
Adresse fixe L'équipement retrouve toujours Permet d'interroger un équipement

la méme adresse précis, et de filtrer proprement les flux
Adresse L'adresse n'existe qu'a l'intérieur L'équipement reste invisible et
privée d'un réseau donné inatteignable depuis l'Internet ouvert
Adresse L'adresse est atteignable depuis Utile pour un serveur destiné au
publique 'Internet entier public, rarement pour un équipement

technique

Ces deux questions se combinent. Ce que l'on recherche presque toujours pour une téléalarme, une
centrale d'alarme ou un automate, c'est une adresse privée et fixe : stable, donc utilisable en supervision,
et invisible du reste du monde. L'adresse publique fixe, elle, existe mais expose 'équipement a tous les
balayages automatiques d'Internet; elle n'a de sens que si le matériel est durci et surveillé en
conséquence.

Une confusion fréquente mérite d'étre levée : « fixe » ne veut pas dire « joignable ». Une adresse privée
fixe ne se joint que depuis le réseau auquel elle appartient, c'est-a-dire depuis votre réseau une fois le
raccordement en place. Depuis n'importe quel ordinateur connecté a Internet, elle ne répond pas — et
c'est précisément ce que l'on veut.

Voix, données, SMS: ce que l'APN concerne vraiment

Un raccourci circule : « nos cartes sont en APN privé, donc tout est protégé ». La nuance vaut d'étre
posée, parce qu'elle change la facon de sécuriser un parc mixte.

L'APN gouverne les données. C'est lui qui décide ou sort le trafic d'un automate, d'une centrale IP ou d'un
écran connecté. En revanche, un appel vocal et un SMS empruntent des chemins propres au réseau de
l'opérateur. Sur les réseaux récents, la voix passe elle aussi sous forme de paquets, mais par un point
d'accés dédié a la téléphonie, géré par l'opérateur : ce n'est pas votre point d'acces privé.
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Concretement, pour une téléalarme d'ascenseur qui ne fait que de la voix, le point d'acces privé ne
protege rien du tout : il n'y a pas de données a protéger. Ce qui compte pour elle, c'est la limitation des
numeéros qu'elle peut appeler et de ceux qui peuvent l'appeler, et le fait que la carte ne serve a rien si on
la sort du coffret.

La bonne facon de poser la question est donc usage par usage : pour cet équipement, qu'est-ce qui
circule, la voix, les données, les deux? Les réponses ne sont pas les mémes, et un parc réel mélange
presque toujours les trois cas. Notre page Cartes SIM M2M décrit les usages couverts par une méme

carte, et le guide de la carte SIM M2M détaille le cas de la voix.

Quand c'est indispensable

Tout ne mérite pas un point d'acceés privé. Trois situations le rendent nécessaire, et une quatrieme le rend
confortable.

o La supervision entrante. Dés que votre serveur doit prendre l'initiative d'interroger l'équipement — lire
un état, relever un compteur, vérifier qu'il est vivant — il lui faut une adresse stable et un chemin pour
['atteindre. Avec une sortie publique et une adresse changeante, seule l'inverse est possible:
'équipement appelle, vous attendez.

o Latélémaintenance. Reprendre un paramétrage, relever un journal, mettre a jour un micrologiciel a
distance suppose d'ouvrir une session vers l'équipement. Sur un parc étendu, c'est la différence entre
une correction en dix minutes et une tournée de camionnette.

« Les équipements de sécurité. Téléalarme, transmetteur d'alarme, controle d'acces, vidéo : ce sont des
matériels dont la prise de contréle aurait des conséquences directes sur des personnes ou sur des
locaux. Les exposer sur l'Internet ouvert n'a aucune justification.

« Le parc nombreux et dispersé. Méme sans enjeu de sécurité, savoir ou chaque équipement se trouve
dans un plan d'adressage cohérent simplifie tout : les régles de filtrage, la recherche de panne, les
inventaires.

Un test simple permet de trancher sans débat théorique : imaginez que quelgu'un prenne la main sur cet
équipement. Que peut-il lui faire faire, et qui s'en apercevrait? Plus la réponse est embarrassante, moins
la question reléve du confort.

A linverse, un capteur isolé qui envoie une mesure par jour vers un serveur public, sans commande
possible en retour, peut trés bien vivre derriére un point d'accés public. Le choix se fait équipement par
équipement, pas par principe.

Ce que cela change pour la cybersécurité

Le gain principal tient en une phrase : ce qui n'est pas joignable n'est pas attaqué depuis Internet. Un
équipement derriére un point d'accés privé ne répond a aucun balayage automatique, et ces balayages
représentent l'essentiel de ce que subit un matériel exposé.

Trois effets s'y ajoutent.
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« Une carte volée ne vaut rien. Limitée a son point d'acces, sans acces a l'Internet ouvert ni appels hors
des numéros prévus, elle ne permet ni de naviguer ni de téléphoner. C'est ['une des réponses les plus
efficaces au vol de cartes dans les machineries et les coffrets.

o Le trafic est maitrisé. Seuls les flux prévus circulent. Une carte ne peut pas se mettre a consommer
des volumes inattendus, parce qu'un équipement a été détourné ou parce qu'un paramétrage a
dérapé.

e Le périmetre d'un incident se réduit. Si un équipement est compromis par un autre biais — une
intervention, un port laissé ouvert, un mot de passe d'usine — il ne voit que ce que le plan d'adressage
lui laisse voir.

Un rappel s'impose : le point d'accés privé réduit l'exposition, il ne remplace rien. Les mots de passe
d'usine restent a changer, les mises a jour a appliquer, les comptes de maintenance a refermer.

Le contexte réglementaire va dans le méme sens. Le réglement européen sur la cyberrésilience, entré en
vigueur le 10 décembre 2024, impose depuis le 11 septembre 2026 aux fabricants de produits connectés
vendus en Europe de signaler les vulnérabilités activement exploitées et les incidents graves; ses
obligations principales — sécurité dés la conception, gestion des vulnérabilités, mises a jour —
s'appliqueront le 11 décembre 2027. Ces obligations pésent sur les fabricants, pas sur les installateurs;
elles donnent surtout a ceux qui achétent du matériel des questions précises a poser, et des réponses
qui engagent.

Mise en ceuvre: ce qu'il faut préparer

La bascule d'un parc se prépare en amont, et la partie technique n'est pas la plus longue.
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» Mettre en place un point d'acces privé : l'ordre des
opérations

Lister les flux
Quels équipements parlent a quels serveurs, dans quel
sens, sur quels ports.

Arréter le plan d'adressage
Choisir des plages privées qui n'entrent en conflit avec
aucune de celles déja utilisées.

ey QUVFIF l@ raccordement
: . Relier votre réseau a celui de l'opérateur, et décider ce qui
se passe si ce lien tombe.

Paramétrer les modems
Renseigner le point d'accés dans chague équipement, en
atelier ou lors d'un passage.

s, £SSAYEr €t superviser
! i Vérifier chaque flux, puis surveiller les équipements qui
cessent de répondre.

H
--------------

------
------

Méthode de travail recommandée avant une bascule de parc. &QDEMARE

La liste des flux et le plan d'adressage représentent la moitié du travail.

Coté réseau, trois documents suffisent a cadrer le projet. La liste des flux : quels équipements parlent a
quels serveurs, dans quel sens, sur quels ports. Le plan d'adressage : des plages privées qui n'entrent en
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conflit avec aucune de celles déja utilisées dans votre systéme d'information, avec de la marge pour les
prochaines années. Le point de raccordement : par ol votre réseau rejoint celui de l'opérateur, et ce qui
se passe si ce lien devient indisponible.

Coté modem, le point d'acces et, le cas échéant, ses identifiants se renseignent dans chaque
équipement. Sur du matériel neuf, la configuration se fait en atelier avant expédition. Sur un parc déja
posé, il faut soit un passage, soit une reconfiguration a distance quand le matériel le permet : c'est le
point qui commande le calendrier.

Coté organisation, le préalable est la liste des équipements concernés. Ce relevé revient au prestataire
qui installe et entretient le matériel : lui seul connait les appareils posés, leurs références et les
conditions d'accés a chaque local. Un opérateur M2M voit des lignes, pas des locaux techniques. Une
fois cette liste établie, le reste s'enchaine.

Nos équipes réseaux et systémes exploitent au quotidien les infrastructures des centres d'appels du

groupe : c'est de cette contrainte de continuité que viennent les questions posées ci-dessus.

Erreurs fréquentes

Elles se ressemblent d'un chantier a l'autre.

« Croire que le point d'acces privé dispense de sécuriser l'équipement. Il réduit l'exposition; il ne
remplace ni les mots de passe, ni les mises a jour, ni la fermeture des accés de maintenance.

« Meélanger sans le savoir des cartes en sortie publique et en sortie privée. La supervision fonctionne
pour une partie du parc, pas pour l'autre, et 'on cherche longtemps pourquoi.

» Choisir un plan d'adressage sans regarder l'existant. Les conflits de plages se découvrent le jour ou
un site refuse de communiquer, et se corrigent trés mal aprés la pose.

e Oublier le matériel de démonstration et d'essai, souvent laissé en configuration d'usine et parfois
raccordé au méme réseau que la production.

« Ne pas prévoir le cas du lien indisponible. Si le raccordement entre votre réseau et celui de
l'opérateur tombe, que deviennent les équipements et les alarmes qu'ils devaient transmettre? La
réponse se décide avant, pas pendant.

o Traiter la bascule comme une opération purement technique. L'accés aux locaux, la disponibilité des
gardiens et l'immobilisation des appareils expliquent la plus grande part des retards.

» Négliger l'appairage. Sans lien tenu a jour entre une carte, un équipement et une adresse, un incident
se transforme en enquéte.

La derniere erreur est la plus coGteuse : ne rien changer parce que « cela fonctionne ». Un parc en sortie
publique fonctionne, jusqu'au jour ou l'un de ses équipements est trouvé par quelqu'un qui le cherchait.
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Questions fréquentes

Un point d'accés privé remplace-t-il un pare-feu?

Non. Il réduit fortement la surface exposée, puisque l'équipement n'est plus visible depuis
'Internet ouvert, mais il ne filtre pas ce qui circule a l'intérieur de votre propre réseau. Les
regles de filtrage restent nécessaires, et deviennent d'ailleurs plus simples a écrire quand
chaque équipement a une adresse stable.

Une adresse IP fixe privée permet-elle d'atteindre l'équipement depuis n'importe ou?

Non, et c'est tout l'intérét. Elle ne répond que depuis le réseau auquel elle appartient, c'est-a-
dire depuis votre réseau une fois le raccordement en place, ou depuis un acces a distance que
vous avez ouvert a des utilisateurs désignés. Depuis un ordinateur quelconque connecté a
Internet, elle est inatteignable.

Peut-on mélanger sortie publique et sortie privée dans un méme parc?

Techniguement oui, mais il faut savoir lesquelles sont dans quel cas, et le documenter. Les
parcs difficiles a dépanner sont presque toujours des parcs mixtes dont personne n'a la carte.
Si le mélange est nécessaire, mieux vaut qu'il corresponde a une régle claire : par type
d'équipement, par client, ou par usage.

Un point d'acceés privé protege-t-il une téléalarme qui ne fait que de la voix?

Pas directement : le point d'accés concerne les données, tandis que la voix suit un chemin
propre au réseau de l'opérateur. Pour ce type d'équipement, la protection passe par la
limitation des numéros appelables et par le fait qu'une carte sortie du coffret ne serve a rien.
Les deux approches se complétent sur un parc mixte.

Faut-il une adresse fixe pour chaque équipement?
Non. Une adresse fixe se justifie pour les équipements que 'on doit joindre : supervision,

télémaintenance, relevé a distance. Un équipement qui ne fait qu'émettre vers un serveur peut
rester en adresse attribuée a la connexion, a l'intérieur du méme chemin privé.

Mis a jour le 21 septembre 2026 - Version en ligne, tenue a jour : www.jaunedemars.fr/guide-apn-prive-ip-fixe-m2m.html Page 10/ 11



Jaune de Mars - APN privé et adresse IP fixe : a quoi ¢a sert vraiment www.jaunedemars.fr/guide-apn-prive-ip-fixe-m2m.html

Que faut-il changer sur les modems déja posés?

Le nom du point d'acces et, le cas échéant, les identifiants associés. L'opération est courte; la
difficulté est l'acces. Si le matériel accepte une reconfiguration a distance, la bascule se fait
par lots; sinon, elle se planifie avec les tournées de maintenance existantes plutét qu'en
déplacement dédié.

Un point d'acceés privé ralentit-il les transmissions ?

Dans les usages qui nous occupent, non : le chemin est différent, pas plus lent, et les volumes
en jeu sont minuscules. Ce qui détermine le délai reste la qualité de la couverture a l'endroit de
l'équipement, comme l'explique le guide de la carte SIM M2M.

Sources

e Commission européenne — réglement sur la cyberrésilience (Cyber Resilience Act) — https:/digital-str

ategy.ec.europa.eu/en/policies/cyber-resilience-act

e Arcep — fiche pratigue « Extinction des réseaux mobiles 2G et 3G » — https://www.arcep.fr/mes-demarche

s-et-services/entreprises/fiches-pratiques/extinction-reseaux-mobiles-2g-3g.html
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